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1范围

法庭科学电子物证监控录像机
检验技术规范

本标准规定了监控录像机电子物证检验的技术方法。
本标准适用于法庭科学领域中对监控录像机进行电子物证的检验。

2规范性引用文件
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下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文
件。凡是不注日期的引用文件，其最新版本(包括所有的修改单)适用于本文件。

GB/T29360-2012电子物证数据恢复检验规程
GB/T 29362--2012电子物证数据搜索检验规程

3术语和定义　

下列术语和定义适用于本文件。
3.1

监控录像机 digital video record;DVR
采用数字记录技术的视频录像设备。

3.2
PC式监控录像机DVR on PC
以计算机为硬件平台，配置视频采集卡及相应监控应用软件构成的监控录像机。

3.3
嵌入式监控录像机DVR with embedded system
非PC系统，以处理器、存储器、图形控制器、I/O端口等硬件为基础，以实时和多任务操作系统、可

编程应用程序为软件平台，将内部的操作系统和应用程序写人到诸如 FLASH、DISK ON CHIP或单片
机等存储芯片上，组成一个完整的监控录像机。
3.4

监控日志 monitoring log
监控录像机中对主机和外围设备进行重要操作及系统变动等信息的记录。

4设备软件、硬件

4.1硬件

存储介质复制设备、电子物证取证分析工作站、只读设备、仿真设备、专用存储介质、数码相机。

4.2软件

存储介质取证分析软件、文件格式分析软件、视频播放软件、监控系统软件、数据恢复软件。
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5监控录像机检验

5.1数据保全

5.1.1对具有保全条件的检材，使用存储介质复制设备复制被检录像机内置硬盘、存储卡等存储介质
（以下简称存储介质），制成存储介质镜像并进行哈希校验，镜像应有唯一性编号。

5.1.2应使用存储介质镜像（在源存储介质不具有保全条件时可使用源存储介质检验）并在只读状态
下进行检验。

5.2PC 式监控录像机检验

5.2.1基础检验

5.2.1.1使用电子物证取证分析软件对存储介质镜像的数据进行分析。
5.2.1.2分析确定监控录像机监控、录制、播放使用的软件，并提取。提取的软件在电子物证取证分析

计算机上不能正常运行时，需通过生产厂商等渠道获取专用软件或其他兼容软件，以确保能够读取视频

上叠加的通道、时间等信息。

5.2.1.3分析确定监控录像机录制视频的格式。
5.2.1.4分析确定视频中嵌人时间码的方式。
5.2.1.5分析确定视频文件的命名规则。
5.2.1.6查看监控录像机的系统时间与录像机所在地的标准时间，并记录。

5.2.2监控日志检验

5.2.2.1使用存储介质检验分析软件在存储介质镜像内搜索监控日志文件，并提取：
使用文件格式分析软件解析、查看日志文件，并导出为常用格式的文档文件，a）
如果文件解析软件不支持对日志文件的解析，则尝试运行监控录像机内置的监控软件查看日b)
志文件，并导出为常用格式的文档文件！

如果通过5.2.2.1步骤不能实现对日志文件的解析，则按以下步骤进行开机检验：5.2.2.23
a）将存储介质镜像通过仿真设备接人监控录像机的数据接口；

启动计算机进人操作系统；b)）
查找系统内的监控软件并运行；c）
使用监控软件的日志查看功能查看监控日志并导出为常用格式的文档文件；d）

e）如果通过以上步骤不能导出蓝控日志，则使用屏幕截图或拍照的方法进行提取。

5.2.3视频数据检验

5.2.3.1将存储介质镜像接入电子物证取证分析工作站。

5.2.3.2

文件。

使用存储介质检验分析软件在存储介质镜像内按照5.2.1.3确定的视频格式搜索监控视频

5.2.3.3使用被检监控录像机专用播放软件或其他兼容视频播放软件进行视频播放、查看。
5.2.3.4#提取相关视频文件。

5.2.3.5如果以上步骤未检出相关视频，依据GB/T293602012、GB/T29362—2012对存储介质镜
像进行数据检验，再按照5.2.3.1～5.2.3.4步骤操作。
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5.3嵌入式监控录像机检验

5.3.1监控日志检验

5.3.1.1通过主板存储监控日志的监控录像机的日志检验

5.3.1.1.1确保录像机的内置存储介质已断开与主机的连接。
5.3.1.1.2启动监控录像机进人操作界面。
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5.3.1.1.3如通过上述步骤不能启动监控录像机，则通过仿真设备将存储介质镜像接人监控录像机，再

启动进人录像机操作界面。
5.3.1.1.4查看监控录像机的系统时间与录像机所在地的标准时间，并记录。

5.3.1.1.5查找日志相关选项，查看并分析监控日志。
5.3.1.1.6监控录像机具有日志备份功能的，将日志备份并存储到具有唯一性编号的专用存储介质中。

5.3.1.1.7监控录像机不具有日志备份功能的，使用屏幕拍照的方法提取监控日志。

通过存储介质存储监控日志的监控录像机的日志检验5.3.1.2
使用存储介质取证分析软件分析存储介质镜像数据，搜索监控日志文件并提取。5.3.1.2.1

5.3.1.2.2 使用文件解析软件解析、查看日志文件，并导出为常用格式的文档文件。
5.3.1.2.3如以上步骤不能搜索到监控日志文件，则按以下步骤进行开机检验。

5.3.1.2.4将存储介质镜像通过仿真设备接人监控录像机。

5.3.1.2.5启动监控录像机进人操作界面。
5查找日志相关选项，查看并分析监控日志。5.3.1.2.6

5.3.1.2.7监控录像机具有日志备份功能的，将日志备份并存储到具有唯一性编号的专用存储介质中。

5.3.1.2.8监控录像机无法导出日志的，使用屏幕拍照的方法提取监控日志。

5.3.2视频数据检验

5.3.2.1通过监控录像机备份功能导出监控视频

5.3.2.1.1将存储介质镜像通过仿真设备接人监控录像机。

5.3.2.1.2启动监控录像机进人操作界面。
5.3.2.1.3查看监控录像机系统时间与录像机所在地的标准时间，并记录。
5.3.2.1.4使用监控录像机的视频播放功能搜索视频进行播放并查找相关视频内容。
5.3.2.1.5使用监控录像机的视频备份功能将相关视频以文件方式备份至具有唯--性编号的专用存储

介质。

5.3.2.2通过底层数据恢复的方法提取监控视频

5.3.2.2.1在监控录像机不具备视频备份功能或视频被删除、存储介质被格式化、系统被初始化等情况

下，需要按以下步骤对存储介质进行底层数据恢复。
5.3.2.2.2将存储介质镜像以只读方式接入电子物证取证分析工作站。
5.3.2.2.3使用数据恢复软件对存储介质镜像数据进行搜索。

5.3.2.2.4分析、查找每段视频数据存储的起始位置和结束位置。
5.3.2.2.5以十六进制复制5.3.2.2.4中查找的数据，并按被检监控录像机使用的视频编码格式存储为
相应的视频文件。导出的视频文件应存储在具有唯一性编号的专用存储介质中。
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5.3.2.2.6使用监控录像机专用播放软件或其他兼容视频播放软件播放导出的视频文件并进行内容

筛查。

6 检验结果保存

将检出数据采用封盘刻录方式刻录在不可擦写的空白光盘上或者保存在专用存储介质中，并计算
检出数据的哈希值。

7检验结果表述

检验结果表述应符合以下规定：

a）检验结果分为检出、未检出、不具备检验条件3种；
检验结果应根据检验要求对检验对象、检验范围、检验所得进行客观、概括、有针对性的描述；b）
结果表述应包含检材编号、检出情况、检出数据文件或保存检出数据介质哈希值、保存检出数c）
据介质编号等必要信息。

8附则

8.1开机检验时应断开存储介质的连接，如需带存储介质启动，在条件允许的情况下应通过仿真设备
连接。
8.2导出的数据及拍照提取的内容均应使用专用存储介质存储。
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