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本标准规定了Windows 操作系统，包括Windows 2000 Windows XP.Windows 2003，Windows

Vista 和 Windows 7日患检验的方法
本标准适用于法庭科学领域中的电子物证检验。

2术语和定义

下列术语和定义适用于本文件。

2.1
Windows 操作系统日志Windows operating system log
Windows操作系统所指定对象的操作和其操作结果按时间排列有序的集合，包括应用程序日志

安全日志和系统日志，

2.2
应用程序日患：application log
记录由应用程序产生的事件。

23
安全日患 security og
记录与安全相关事件，包括成功和不成功的登录或退出，系统资源使用等，

24
系统日志system log
记录由Windows操作系统组件产生的事件，主要包括驱动程序，系统组件和应用软件的崩溃以及

数据丢失错误等。

3仪器设备

3. 1 硬件
存储介质，保全备份设备，真有只读接口的电子物证检验工作站

3.2软件
3. 2. 1  操作系统, Windows.
3.2 2 软件工具 具有 Windows 操作系统日志查看功能的软件 Windows 操作系统提供的事件查着
器等。
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4操作步骤

4. 1检材编号

对送检的检材进行惟性编号 

4.2检材拍照

对送检的检材加上惟一性编号进行拍照。

4.3检材保全备份

对具备保全条件的检材进行保全备份。

4. 4检验

4. 4. 1 启动杀毒软件对电子物证检验工作站系统进行杀毒,
4.4.2对检材(若已保全使用保全的存储设备)通过只读方式连接到电子物证检验工作站。
4.4.3计算检材的哈希值。
4.4.4：使用操作系统提供的资源管理器中搜索功能或具有搜索功能软件的过滤功能查找日患文件
Windows 2000 Windows XP, Windows 2003 系统默认存储路径是%systemroot%/system32 Iconfig,应用程

序日志，安全日志和系统日志对应的文件名分别为AppEvent evt，SecEvent evt 和 SysEvent evt，Windows

Vista，Windows 7系统日志默认存储路径是%systemroot%\system32|winevt/logs,应用程序日志安全日
志和系统日患对应的支件名分别为 Application evtx、Securityevtx 和 System evtx。

4.4.5：使用软件工具对日志文件内容进行浏览和检验。
检验时应按照软件工具使用说明书进行操作。446

4 4.7: 将检验结果按检验要求筛选后复制到检验专用存储介质中。

4.5检出数据刻录

4.5.1将检出的数据刻录在不可擦写的空白光盘上应采用封盘刻录
4.5.2计算哈希值。
4.5. 3、对光盘进行椎性编号
4.5.4贴上盘签,盘签内容应注明检验单位名称、光盘编号、光盘哈希值、光盘制作日期等:应加盖检验
鉴定专用章。

5检验结论的表述

经对编号为““a“的检材使用r软件工具进行技术检验,检验结果如下
在检材 a, 中检出与 yy 有关的 Windows 操作系统日志文件 mm 个,大小计 bb。检出的数据文件刻

录在编号为 gg 光盘中，光盘(或文件)的 HH 哈希值为 hh(或在检材 a 中未检出与 yy 有关的日志文
件）

注：a代表检材编号代表检材个数代表检材序导t代表使用软件工具的名称及版本号 yy代表检验要求或

样本;mm 代表文件个数:bb 代表文件大小,单位可以使用 Byte,kB MB 或 GB;gg 代表光盘的编号;HH 代表
哈希算法名称,hh代表哈希值
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6附则

6.1在检验过程中应做检验记录。
6. 2在检验过程中,不应改变送检检验对象中的数据
6. 3在检验过程中,检出数据应存储到专用的存储介质中
6. 4：应对送检检验对象做好防水,防磁 防静电和防震保护
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